
今年 3 月 16 日，360 手机安全中心发布了
“2015 中国 Wi-Fi 安全绿皮书”，其中数据显示，家
用 Wi-Fi 中约有 3.3%的 Wi-Fi 密码使用低级加密
方式，也就是说，目前我国有超过 400 万家用
Wi-Fi 密码设置不安全，平均每天有约 3.06%的
Wi-Fi 会遭遇 DNS（Domain Name System，域名系
统）劫持攻击，4.97%的 Wi-Fi 会遭遇 ARP（Address
Resolution Protocol，地址解析协议）攻击。用户一旦
使用被篡改的恶意 DNS，可能被劫持至钓鱼网站，
最终导致通过登录网页，账号密码等个人隐私信息
被盗。“ARP 攻击带来的后果是在连入同一局域网
内的流量都会被监听，那么用户使用该网络做的事
情，比如刚上传的照片，不久前的聊天内容甚至输
入的口令都会暴露在攻击者的眼皮底下。”华南师
范大学计算机学院教授赵淦森向《中国科学报》记
者解释说。

其实在去年，瑞星公司就曾经连续发布两份针
对 Wi-Fi 安全的报告，指出一旦攻击者进入免费
Wi-Fi 后，会对网络中的其他用户进行嗅探，并截
取网络中传输的数据，进而通过专业软件截获各种
用户名、密码、上网记录、设备信息、聊天记录及邮
件内容等。

今年 6 月 1 日，在四川省第二届国家网络安全
宣传周启动仪式中，四川大学教授、网络信息安全
专家陈兴蜀作了网络安全形势报告，并通过一套监
控系统现场演示了如何使用免费的公共 Wi-Fi 非
法获取连入该 Wi-Fi 用户的信息。她同时提醒，使
用公共场所的免费 Wi-Fi 上网要谨慎，不法分子
可能会借机盗取信息。

而在刚刚过去的“纪念中国人民抗日战争暨世
界反法西斯胜利 70 周年”的阅兵式期间，北京长安
街周边的公共场所开设的 Wi-Fi 也要求关闭。当
然，这其中涉及一部分无线电管理的原因，不过中
国科学院软件研究所副研究员连一峰表示：“这也
是为安全考虑，如果有人伪造假冒的 Wi-Fi 站点，
虽然看起来是官方的名字，实际由违法基站发出，
那么如果接入进去就会有危险。”

伪造热点 Wi-Fi，也是赵淦森提到的安全威胁
之一，“这里的安全威胁主要利用的是移动终端会
尝试自动连接过去曾经连接过的 Wi-Fi”。比如用
户过去曾经连接过“CMCC”的无线热点，这个热
点是不需要密码的，那么攻击者伪造一个以“CM-
CC”命名的 Wi-Fi，而用户一直开启手机的 Wi-Fi
功能的话，那么就会无意中连入一个钓鱼 Wi-Fi，
用户的所有网络操作都在攻击者的掌控之中。
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公共 难以割舍的威胁
姻本报记者袁一雪
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生命的孕育
图/文金梦

小鼠妊娠期为 21 天，照片里是
胚胎期 10.5 天的小鼠，包裹在具有丰
富血管和血岛的卵黄囊内，其为早期
胚胎的造血场所，与卵黄囊连接的红
色部分为滋养层的碎片。照片“徜徉”
意在展示一种在母体中自由生长，无
拘无束的状态。在照片“连接”中，左
侧为子宫呈扭转的状态，像花朵样绽
放的部分为滋养层的碎片，滋养层右
侧延伸出的一条红色“蕊”一样的脐
带与胚胎连接，实现母体与子体的物
质交换。照片“破茧而出”中展现了胚
胎刚从卵黄囊中剥离出的状态，胚胎
正中红红的心脏仍在搏动，我们可以
清晰地看到胚胎外围一圈从心脏后
方一直延伸至尾端的体节，以及遍布
全身的血管；一旁布满血管的卵黄囊
像带有花纹的蝴蝶翅膀。
（作者单位：中科院生物物理研究所）

栏目主持：罗萨

中英达成 150 项合作协议

10 月 21 日下午，在中国国家主席习近平与英
国首相卡梅伦会晤后举行的新闻发布会上，卡梅伦
宣布中国正式参与英国欣克利角核电站项目。

欣克利角核电厂将是英国三十年来首座核电站。
这是我国核电企业首次在西方发达国家参与核电建
设，未来中国核电企业还将在英国新的核电站项目建
设运营中获得主要股份，并采用自主的“华龙技术”。

同一天，中国央行首次成功在伦敦发行一年期
央行票据，最终票面利率 3.1%，获得逾 5 倍超额认
购。此前两国央行还续签了双边本币互换协议并提
高互换规模，由原来的 2000 亿元人民币扩大至
3500 亿元人民币，有效期三年并可展期。

作为这次出访的重头戏，中英两国在经贸、文化
等领域的投资合作当天也宣布再结硕果，双方共达
成约 150 项合作协议，涉及金额约 400 亿英镑。

中共中央发布新版党纪条例

历时 14 个月，重修后的《中国共产党纪律处分
条例》10 月 21 日正式发布。新条例将“妄议中央大
政方针，破坏党的集中统一”列入违反政治纪律“负
面清单”，规定该类行为情节较轻的，给予警告或者
严重警告处分；情节较重的，给予撤销党内职务或者
留党察看处分；情节严重的，给予开除党籍处分。

中纪委特约监察员、中国政法大学副校长马怀
德表示，新条例将旧条例的 10 类违纪行为分类方
式，整合为六类：政治纪律、组织纪律、廉洁纪律、群众
纪律、工作纪律、生活纪律，并明确列出每一类的“负
面清单”，“群众纪律、生活纪律都是旧条例没有的分
类方式，各类违纪行为的‘负面清单’中补充了十八大
以来新发现的问题，比如拉帮结派、搞老乡会、妄议中
央等，针对性强，真正体现出党纪严于国法”。

全国建居住证制度
明确积分落户通道

10 月 21 日召开的国务院常务会议上通过了
《居住证暂行条例（草案）》，草案规定在全国建立居
住证制度。

会议认为，落实户籍制度改革，用法治方式完善
居住证管理，保障持证人合法权益，是推进以人为核
心的新型城镇化、推动农业现代化、促进社会公平正
义的重要举措，也有利于扩大内需。

会议通过《居住证暂行条例（草案）》。草案规定
在全国建立居住证制度，推进城镇基本公共服务和
便利向常住人口全覆盖，要求各地积极创造条件，逐
步提高居住证持有人享有的公共服务水平。草案还
明确了居住证持有人通过积分等方式落户的通道。

前三季度银行累计
结汇 8.26 万亿元

国家外汇管理局副局长王小奕 10 月 22 日介
绍，从银行结售汇数据看，2015 年前三季度，银行累
计结汇 8.26 万亿元人民币（折合 1.34 万亿美元），售
汇 10.15 万亿元人民币（折合 1.64 万亿美元），结售
汇逆差 1.88 万亿元人民币（折合 3015 亿美元）。

从银行代客涉外收付款数据看，2015 年前三季
度，累计涉外收入 15.28 万亿元人民币（折合 2.48万
亿美元），对外付款 15.70 万亿元人民币（折合 2.54
万亿美元），涉外收付款逆差 4139 亿元人民币（折合
636 亿美元）。

前三季度国企利润降幅扩大

财政部 10 月 21 日发布的最新数据显示，2015 年
1~9 月全国国企利润约 1.7 万亿元（人民币，下同），比
去年同期下降 8.2%，降幅比 1-8 月扩大 1.6 个百分点。
中央企业利润 12459.4 亿元，同比下降 10.2%。地方国
有企业利润 4969.1 亿元，同比下降 2.7%，连续两月出
现同比下降。

营业收入方面，前 9 个月国企营业总收入约 33
万亿元，同比下降 6.1%，降幅比 1~8 月扩大 0.2 个百
分点。其中，中央企业 199497.6 亿元，同比下降 8%；
地方国有企业 131074.1 亿元，同比下降 3%。

与此同时，国企负债总额已经超过 77 万亿
元，同比增长将近 20%，增速高于资产增速逾 2 个
百分点。

中央定价范围减少至 7类 20 项

10 月 21 日，国家发展改革委对外公布重新修
订的《中央定价目录》，自 2016 年 1 月 1 日起施行。

新修订的《中央定价目录》主要有三个方面的调
整。一是定价范围大幅缩减。定价种类由 13 种（类）
减少到 7 种（类）；具体定价项目由 100 项左右减少
到 20 项。

二是定价项目清单化。对保留的定价项目均以
清单化的形式列出，逐项明确具体定价内容和范围。

三是修改目录名称。根据《价格法》第十九条、第
二十条的规定，将目录名称修改为《中央定价目录》，
不再沿用现行目录名称。 栏目主持：扈中平

如何安全使用
公共Wi-Fi

使用公共 Wi-Fi 要随时保持警
惕：

1. 不要在公共 Wi-Fi 中使用支付
宝、网银等支付类应用，尽量避免输入
个人账号密码等操作，防止个人的隐
私信息泄露；

2.不要登录没有密码的 Wi-Fi，在
接入 Wi-Fi 前尽量确认是可信来源；

3. 不需要使用 Wi-Fi 时，关闭
Wi-Fi 功能，避免自动接入 Wi-Fi，引
发不必要的安全隐患；

4. 可以使用安全类应用辅助确认
Wi-Fi 是否可信；

5.就算是私人 Wi-Fi，也不能掉以
轻心。例如 TP-Link 路由器就曾经爆
出过有后门漏洞，带来的后果是攻击
者可以以最高权限控制该路由器。另
外 如 果 用 户 还 是 用 安 全 性 较 低 的
WEP 加密方式，那么攻击者抓取足够
多的包就可以破解 Wi-Fi 了，进而与
用户连入同一网络。就算是使用安全
性较高的 WPA/WPA2 协议，但是如
果同时开启了 WPS，那么攻击者也是
可以破解 Wi-Fi 的。所以私人 Wi-Fi
相对公共 Wi-Fi 会更加可控，不排除
会被黑客攻击。

人类曾无数次想象机器人控制地球的场景，
血腥地屠杀、肆意地破坏，电影《终结者》是将这个
想象持续最久的影片之一。自上世纪 80 年代，编
剧设想在公元 2029 年地球由电脑“天网”统治，人
类通过抗争终于留下了“革命”的火种开始，《终结
者》系列就一直是人类抗击未来机器人的主题。在
今年上映的《终结者 5》中，天网终于拥有独立意
识，但对于人类的恶意依旧，人类抗击天网之路也
依然继续……

机器人的高智能，一来是机械机密性提高，二
来则是互联网的普及。虽然这些恐怖的威胁目前
依然只是人类的想象，但是随着科技的发展，互联
网会进化得更高级，人类的工作生活也越来越依
赖网络，这从如今大力发展的公共 Wi-Fi 就可窥
一斑。

然而，伴随这一切的是生活的便捷还是另一
种威胁？

由此可见，公共 Wi-Fi 到底带来的是便捷
还是危险，值得商榷。然而，在当今社会无线网
络的发展已经是大势所趋。

在去年出台的广东省发展规划文件《宽带
广东发展规划（2014-2020 年）》中，明确提到了
为深入贯彻落实《国务院关于印发“宽带中国”
战略及实施方案的通知》，要加快推进广东省宽
带网络发展，提升信息化水平，因此在推进网络
基础设施建设中指出要加快推进无线宽带城市
群的建设，其中就包括实现无线局域网在珠三角
重要区域和公共场所的全覆盖，全面提高热点区
域大流量移动数据业务承载能力等的指导意见。

“从上面可以看出 Wi-Fi 信号的建设对于一个城
市的整体规划建设是十分重要的。Wi-Fi 的建设
不仅仅是为用户带来便捷，依托无线网络的发
展建设，还能带动相关的技术和产业的发展，
例如面向教育、医疗、交通、公共安全等领域的
技术研发。”赵淦森解释道。

无独有偶，在深圳“十二五”规划中，加快建
设“智慧深圳”也被专列一章，提出重点在学校、
公共图书馆、交通枢纽等公共场所部署无线热
点，为市民提供免费无线宽带接入服务。

除了政府下辖的公共场所为公众开放了
Wi-Fi 信号，很多商家也纷纷开设了自己的
Wi-Fi。“这样更方便用户使用，人们只需选择
信号最好的 Wi-Fi 即可。”连一峰表示。

“从商家的角度来说，商店拥有自己的
Wi-Fi 相对公共 Wi-Fi 来说会更加可控。”赵
淦森表示。这里的可控体现在，当一些大型购
物场所或餐厅有自己业务的自主化需求时，可
以在自家的 Wi-Fi 登录中设定推广首页，而
且，商家建设自有的 Wi-Fi 有利于商家开展自
主的基于网络的商业营销等。这在知识爆炸、
信息满天飞的今天，还有什么能比商家的
Wi-Fi 更能让广告如此低成本、便捷地占领个
人手机和其他移动端呢？

智慧城市离不开无线网

然而，随之而来的问题是，商家的 Wi-Fi
是否安全？专家认为，设定 Wi-Fi 的商家是否
具有一定的安全意识，这决定了人们接入
Wi-Fi 后如何保证移动终端私人信息的安全。

“当一些公共 Wi-Fi 尚未建设完善达到一定的
安全高度，而商家具有一定的网络安全意识，
他可以根据实际需求，制定一些 Wi-Fi 的安全
策略，如设置 ARP 防火墙等。那些没有密码的
Wi-Fi 相对有密码的 Wi-Fi 而言，确实要危险
得多。”赵淦森表示。

对于窃取信息者而言，有密码的 Wi-Fi 相
当于为攻击者多设置了一层屏障，在 ARP 攻
击时，需要攻击者连接到同一网络中才能实
施，若 Wi-Fi 设置有密码，那么攻击者在不知
道 Wi-Fi 密码的情况下还需要对 Wi-Fi 进行
密码破解。“另外还有一种情况，针对一些安全
意识比较低的用户，这类用户在寻找 Wi-Fi
时，当发现一个 Wi-Fi 不需要密码便可使用
时，往往会不假思索使用这个无密码的 Wi-Fi，
而攻击者往往会利用无密码的 Wi-Fi 进行钓

鱼，窃取用户的账户密码等隐私信息。”赵淦森
进一步说明。

“所以，在使用公共 Wi-Fi 时最好只进行
比较简单的操作，比如看看新闻。尽量不要访
问需要输入口令的或者含有敏感信息的网站
和应用，比如邮箱、支付宝、微信、QQ 等即时通
信 App 等，一旦站点有问题就很危险。”连一峰
说。更需要注意的是，尽管手机终端不断升级，
软件版本不断提升，但是手机系统软件本身也
存在漏洞，被连入未知公共 Wi-Fi 的终端，很
容易被黑客攻入。同时，连一峰也表示：“如果
手机有漏洞，或
者感染病毒，即
便不通过
Wi-Fi，
只通过手
机信号
信息也
会 泄
露。”
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