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根植于物联网的智能可穿戴设备，正因其感

知并记录用户身体和行为的“一切”，迅速捕获世
人的心。但同其他互联网技术一样，可穿戴设备也
是一把双刃剑，被感知的个人信息越丰富，隐私泄
露的风险也就越大。用户数据安全和个人信息保
护，成为了伴随这项技术的热议话题。

全面记录将变得普遍

我们正在接近一种生活：
每一天，你见过的人、你有过的谈话、你去

过的地方、你参加的活动等工作、生活方方面面
的信息都可以用数字的形式储存起来。

你的生命体征可以全天候监测，如体温、心
率、血压以及生物药品是否留存。这些数据还可
以充当一种预警系统，并作为诊断疾病和开具
药物处方的个人数据库。

美国《连线》杂志创始主编、被称为硅谷
“网络文化”观察者和发言人的凯文·凯利（以
下简称 KK）在畅销书《技术元素》中称其为一
份“生命日志”。而如果你愿意，这种生命日志
可以在某种程度上被共享，这不仅可以被用来
帮助他人的工作，扩大社交圈，甚至可以推进
新药的发现。

事实上，从上个世纪 80 年代起，就出现了

一些生命日志的极端记录者。麻省理工学院的
史蒂夫·曼为自己装了头戴摄像机，并用录像带
来记录他的日常生活。但因为有一个摄像头遮
住了他的脸，人们在他周围很难保持自然；微软
研究院的戈登·贝尔从 2000 年起开始进行一个
名叫“我的生活片段”的实验项目。他在脖子上
戴了一个特殊的照相机，这个相机可以检测到
人体发出的热量，一旦有人靠近，就把这个人拍
摄下来。或者它检测到光线有变化，也会把新到
的地方抓拍下来。贝尔会记录并保存他每次的
电脑击键、每封电子邮件、每一次电话交谈笔
录、每次面对面交谈。总之，他把他所能够记录
的任何数据都一一记录下来。

如今看来，这一切只需要同时配备几个可
穿戴设备就可以轻松完成。但是，一系列法律和
文化的困境也随之浮现。“你生活的哪一部分是
别人的隐私”“政府能够调取你的生命日志吗”

“我可以收回和你的某段谈话吗”，KK 提出的正
是如今人们普遍担忧的问题。

他相信，可以通过设定一些社会规范来进
行引导，什么时候记录是合适的，什么时候是不
合适的。“但对大部分情况来说，全面的记录将
会变得很普遍，就像现在的文本一样普遍。”

互联网时代如何界定隐私

在中科院院士、中科院软件所研究员林惠
民看来，信息时代的伦理困境，尤其是隐私泄露
的风险，并不是由可穿戴设备开始引起的。个人
信息理论上只有自己才能看到，但是，当你把这
些信息交由一项工具，而这项工具最重要的特
性就是快速传播与分享时，不管你是否愿意，总
有办法可以被攻破。

信息安全与便利性是一对永恒的矛盾，而
更引人深思的是，信息技术时代不断创新的用
来保护个人隐私的手段，也是以获取更为私密
的个人信息为代价的。据中国科学院深圳先进
技术研究院研究员、生物医学信息技术研究中
心主任李烨介绍，苹果公司正在申请一项技术
专利，超越指纹识别，而将个人的心电数据作为
手机密码锁。也许手机信息安全等级将会得到
提升，但不知不觉中，你的心电数据也主动透露
了出去。

去年 6 月，来自多个国家的 10 名隐私保护
官员曾联名致函谷歌 CEO 拉里·佩奇，要求谷
歌对涉及谷歌眼镜的一系列隐私安全问题作出
详细解释，以打消当前人们普遍对这款可穿戴
计算设备的隐私担忧。由于谷歌眼镜上内置了
相机设备，而这对于谷歌眼镜佩戴者的周围任
何人来讲，隐私可能受到侵犯。关于佩戴谷歌眼
镜相关隐私保护问题曾在全球引发广泛讨论。

对此，林惠民表示，事实上对于隐私权的界
定在全球范围内来讲都是模糊的。

国内法律定义的隐私权指的是一种与公共
利益、群体利益无关的, 当事人不愿他人知道或
他人不便知道的个人信息, 当事人不愿他人干
涉或他人不便干涉的个人私事和当事人不愿他
人侵入或他人不便侵入的个人领域。

“如果说谷歌眼镜可以随时随地拍照，可能
侵犯别人的隐私，那么现有手机、数码相机拍摄
的照片同样会拍到使用者周围的人，只是谷歌
眼镜更具有隐蔽性。”林惠民告诉《中国科学报》
记者，一般来讲，个人隐私只有被泄露或者被侵
害的时候，才会通过司法寻求保护。“换句话说，
如果你被拍到了别人的相机里，但没有被对方
恶意扩散和利用并造成不良影响，法律也很难
追究他的责任。”

隐私保护重在正确、合法使用技术

去年“3·15”晚会，一个技术名词 Cookie 被
推到了大众眼前，Cookie 被等同于隐私窥探的
高手。事实上，Cookie 的主要作用就是类似于一
种本地记忆，简化用户操作，正是有了 Cookie，
网站才可以为你 量身定 做你需 要的内 容。
Cookie 是组成互联网最基础的部分。

技术本身是无关罪与无罪的。受到质疑的
第三方 Cookie 主要来自该网站中的广告，它与
本地域名的 Cookie 是相互隔绝的，所谓用户隐
私被非法利用，指的是本地公司与其他广告公
司进行信息交易，或者广告公司通过非法技术
入侵而获得本不属于自己的用户信息。

林惠民坦言，只要是信息技术时代，任何时
候都有办法获取一个人的个人信息，只是难易
程度的差异。“理论上，互联网越发达，就越没有
隐私可言。隐私安全的维护关键在于正确、合法
地使用一项技术。”

李烨介绍，中国科学院深圳先进技术研究
院、生物医学信息技术研究中心研发的医疗可
穿戴设备本身拥有用户体征数据的自动识别技
术，一方面捕捉到的他人的数据无法录入数据
库，同时，他们也无法用自己的数据登陆正式用
户的界面。此外，从团队管理的角度，后台各级
操作和管理人员以及合作方都有各自相对应的
数据察看权限，以此约束他们的行为。

也有像开发了智能手环的 Fitbit 公司，承认
有相关的应用程序编程接口开放给第三方和保
险公司，但是，他们强调，这些都是要经过用户
的授权才会进行的。

信息不对称带来的不安

对于可穿戴设备隐私安全的质疑，引来许
多研发企业的澄清，他们表示，这种数据在用
户不自己分享的情况下很难被别人拿到，并且
承诺产生的数据能够被合法正确的利用。但这
些并不会让用户真正感到安心，因为用户始终
面临与开发商、运营商之间的信息不对等问
题。

KK 曾经直言：“我不在意我的动向被跟踪、
我的习惯被保存在聚合数据库里。”但他同时表
示，必须满足以下四个条件中至少三个：我知道

什么信息、在哪里、为什么、被谁收集；不管他是
明着还是暗着收集，我都同意，我也知晓；我有
机会来纠正它，并使这些数据为自己所用；我这
样做得到一些好处（建议、协同过滤、经济支
付）。

这是因为，只有当信息传递从单向关系变
为双向交流，人们才会感觉这是相互联系，而不
是被单方面窥探。总的来说，技术只有透明才能
获益。

林惠民和李烨在接受《中国科学报》记者采
访时均表示，每一项技术应用的用户协议就显
得格外重要。

但林惠民表示，除了专业人士，目前很少有
人会仔细阅读复杂的协议条款，忽视了个人数
据的使用去向，很多时候，在跳出选择框问是否
选择授权给第三方应用时，大多数人也会习惯
性地选择“是”。而有的软件开发商还可能使用
霸王条款，对于软件应用后产生的一切后果表
示概不负责。

对此，KK 提出了三个方面的准则：首先用
户对技术的了解应当和技术的创造者一样多；
其次，技术信息应该随技术一起传播；此外，其
他技术也应该了解它的一切。但显然，这三方面
实现的难度巨大。

隐私权的维护需要群体力量

如今，对于可穿戴设备的隐私问题，用户寄
希望于有行业规范，更重要的是法律法规的出
台，拥有第三方监督。

以 Cookie 为例，欧盟的法律明确规定，如果
用 Cookie 来追踪用户的使用习惯，网站必须取
得使用者的“明确同意”。而在美国，2003 年，白
宫“管理和预算办公室”规定禁止联邦政府部门
在网站访问者的电脑中留下永久性 Cookie。

但李烨认为，可穿戴设备行业整体还处在
起步阶段，技术标准尚未存在，制定隐私保护的
实质性措施恐怕还是会滞后。

此外，林惠民还提到，国内用户自身对于隐
私权的维权意识仍须提升。他告诉《中国科学
报》记者，在国外，有不少隐私权人士专门监督
各种软件应用中可能存在的泄露用户隐私的行
为或漏洞。他认为，隐私权的维护更需要群体的
力量。

近年来，“环境保护”“绿色”
成了时髦的词汇。在推行一项技
术时，这两者往往成为了前提条
件。好像什么事情往这一靠，就
OK 了。

可是，很多事情再继续往深
处想，又似乎没有这么简单。

记得大约是七八年前，我参
加省一级的一个科技项目论证
会。大家都在交口称赞利用蔗糖
生产后的废蜜生产酒精。然后，推
广在汽油里添加酒精，就可以达
到环境保护的目的。只有我不合
时宜地给这一想法泼了一点冷
水。我谈到，虽然是在汽车燃料这
一块是环保了，可是还要综合考
虑酒精生产过程产生的污染。因
为，我知道生产完酒精后剩余的
废液没有什么更好的技术来处
理，很多的企业都是偷偷地排放，
同样会带来较严重的环境污染问
题。

据说巴西这些年一直推广酒
精代替汽油，而且似乎做得更彻
底，2007 年，巴西甘蔗产量超过
55%直接就用来生产酒精。可为
了生产酒精，不知亚马逊河流域
有多少土地被开发出来，给我们

的地球不知会带来多少麻烦。
类似的问题还不少。例如，水电看来是绿色

的能源。可是过多修建水电站，同样可能带来环
境破坏的问题。三峡电站该不该修，争论一直存
在。现在，在长江的上游，金沙江流域，好几个国
企集团都在争相建造大型水电站。

此外，太阳能当然也是绿色的。可是生产太
阳能电池的过程也会带来严重的环境污染问
题。太阳能电池板生产由于较大量使用了氢氟
酸、硝酸、三氯氧磷及异丙醇等化学物质，其对
水、大气等环境造成的污染也不容忽视。

这里，我们还没有算一笔账，即生产一块多
晶硅太阳能电池板所消耗的能量据说远比其所
能发出的能量还要大。

前几天，看一个电视节目，争论 PX 项目该
不该上马，主张上马的嘉宾也提出，如果少生产
PX 若干万吨，就要使用 2 亿亩的土地来生产棉
花，才能解决人们的穿衣问题。而且，为了生产
这些棉花，还要生产很多的化肥，这同样会带来
环境污染的问题。如果他的论点成立，这又是一
个环保悖论的例子。

我这里并没有完全否定各种新能源技术的
意思。但关键是，当政府上马各种项目时还应该
把账算得更细一些，并给公众以足够的知情权。

其实，我们必须知道，光靠科学与技术，无
法完全解决我们这个地球的环境破坏问题。也
就是说，科学技术不是万能的。

仅仅是这些年，由于部分城市人们生活水
平的提高，对家具和木地板的需求，已经导致亚
马逊河流域和东南亚许多国家的不少原始森林
被砍伐。

中国的人均能耗仅是美国的五分之一。如
果我们都像美欧国家人民那样生活，能源需求
的增加量，就是美国现有能耗量的数十倍。这绝
不是这个地球所能支撑的。

要想比较好地解决环保问题，既要控制人
口，还要遏制人类无休止的欲望。

（作者系广西大学电气工程学院自动化系
副教授）
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来自 美 国俄 克 拉
何马州 43 岁的克伦威
尔先生，有幸抓拍到一
组变色龙捕食螳螂的
珍贵镜头。当时，一只
身长 12 英寸（约 30 厘
米）、通体呈黄、蓝、绿
的变色龙静候在葡萄
藤上，等待猎杀螳螂的
时机。突然，它伸出整
整 10 英寸（约 25 厘米）
的长舌，将螳螂变成自
己囊中之物。
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USB时钟风扇
狂玩游戏的时候，是否忘了时间？这款 USB

时钟风扇就给喜欢玩游戏的同学们带来了福音，
将其插入电脑 USB 接口，风扇转动带来凉风的同
时，还显示 LED 时钟界面，让玩家清楚了解当下
时间。

隔离烟雾的口罩
在火灾中，浓烟会对人的生命安全产生严重

的威胁。简单的口罩自然无法防止烟雾侵入口鼻，
不过如果在口罩的夹层中安装有液体药物的囊，
当人们遇到火灾时只须将口罩从包装中拉出，就
可以瞬间将囊状物扯破，然后液体药物浸湿整个
口罩并分解掉可能会令你窒息的烟雾，为人们争
得一线宝贵的生机。

雨伞自行车
设计师这次带来的是一辆可折叠自行车，只须

拆掉 66 厘米直径的无辐条车轮，其余框架即可折
叠成雨伞大小，一起装入配套的背包内，方便携带。

可分离的订书器
我们日常生活中使用的订书器都是将一端固

定，使用另一端开合固定纸张。这就决定了我们只能
在纸张边缘使用。这款可拆分式的创意订书器，完全
可以做到想订哪里就订哪里，不再局限于边缘。

弹弓逃生锤
对于孩子、老人以及从未接受过逃生训练的人

来讲使用某些逃生工具还是非常困难的，尤其是在
命悬一线的节骨眼上。不过，这款弹弓逃生锤让人
们十分容易理解它的使用方式。人们可以通过拉长
距离增加施力的强度，以便让大家顺利脱逃。

马鞍肩背带
把孩子固定在背上或者胸前的背带很常见，

但是你见过将孩子固定在肩膀上的背带吗？马鞍
型背带可以让小朋友和爸爸的身体结合在一起。
成人可以将孩子放在肩膀上的软坐垫上，固定脚
踝，就不用担心其摔落。

可穿戴设备有“秘密”也别说
姻本报记者 胡珉琦

可穿戴设备让医
疗变得简单。
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