
早期的人类过着穴居生活时，为了防备野
兽的袭击，有时会推动巨石挡住洞口，这个时
期，人便是“钥匙”。随着时间的推移，粗陋的木
栓成为最早期的锁具，并逐渐演变成了更为结
实的金属锁栓，随着簧片的发明和机械加工工
艺的提升，各种制式的锁具便诞生了出来，为
了打开它们，需要特定的钥匙。

到了现在，无论你是否曾注意到，锁具和
钥匙正在被包括人脸识别在内的生物识别技
术所带来的改变而淘汰。

指纹识别———安全指数：★★★

由于指纹具有终身不变性、唯一性、方便
性，使得指纹识别已几乎成为生物特征识别的
代名词。许多单位和部门的门禁、考勤系统都
已得到应用，就连笔记本电脑、手机、汽车等都
已有应用的指纹识别。

但其缺点也很显著，手指多汗、有灰尘或
是磨损严重，都使得识别时难以成像，影响通
过率。甚至有不少白领为了早上多睡会儿，还
在中关村的一些小店里仿制了自己的指纹膜，
20来块钱就可以搞定，这也造成了用人单位
的困恼。当然，最新的生物射频指纹识别技术
可以解决防伪的问题，只是成本又成了问题。

静脉识别———安全指数：★★★★

静脉识别是根据血液中的血红素有吸收
红外线光的特质，将具红外线感应度的小型照
相机对着手指进行摄影，即可将照着血管的阴
影处摄出图像来。比对时，同存储在识别仪器
中静脉特征值比对，采用复杂的匹配算法对静
脉特征进行匹配，从而对个人进行身份鉴定，
确认身份。

其最突出的优点在于静脉隐藏在身体内
部，被复制或盗用的几率很小。使用时也不用
接触仪器，使用者心理抗拒性低，受生理和环
境影响的因素也低，所以安全指数很高。但是，
随着年龄增长，静脉识别是否会发生根本性的
变化暂无定论。

虹膜识别———安全指数：★★★★★

由于人类的虹膜结构组成复杂且具有唯一
性，虹膜又被称为“第二指纹”。人的虹膜在两岁
左右就基本发育完全，进入相对稳定期。虹膜识
别技术将虹膜的可视特征转换成一个 512个字
节的 Iris Code（虹膜代码），存储后可供后期识
别所用。除了唯一性的优点外，虹膜识别技术还
具有稳定性、防伪性、识别准确等特点。

这些优势也使得虹膜识别成为安防领域
最为推崇的生物识别技术之一。有一个有趣的
例子，2003年 3月 18日，阿布扎比（阿拉伯联
合酋长国之一）宣布世界上第一套国家级的虹
膜追踪与国界控制系统开始启用。这套系统从
2001年开始建设，它的目的是对阻止所有被
阿布扎比所驱逐的旅游者及其他人员进入阿
布扎比。在以前没有这套系统的时候，由于被
驱逐的人员中多数是阿拉伯人，许多都拥有
“大胡子”的面相特征，海关检查人员很难区分
哪些是被驱逐的人。通过使用这套系统，非法
入境的情况得到很好的控制。

人脸识别及上述三种识别方式，是生物识
别中目前应用最广的四个类别，此外，还有
DNA识别、语音识别、行走步态识别等。
由于这些人体特征是人体所固有，这些生

物密钥无法复制、被盗或被遗忘。这些使得生物
识别相比传统的身份鉴定方法更安全、更方便。

姻本报记者童岱
美国大片《碟中谍 4》中的这些场景肯定让

你印象深刻：目标人物出现在人头攒动的火车
站，特工的眼镜将看到的人脸信息自动搜集并比
对分析，迅速锁定其行踪；迎面而来的美女杀手
让特工的手机发出嘀嘀的报警声，上面显示的是
杀手姓名和信息……这便是人脸识别技术。

11月 14日，记者走进清华大学电子工程系
教授苏光大的实验室，这里摆放了多种人脸识别
仪器设备，体验了一把这早已不是科幻的技术，
但仍让人感觉很新鲜。

不到两秒便能确定身份

在实验室的一角，记者看到一台类似于摄像
机、电子扫描机和电脑组合的设备，这是二代身份
证人脸识别系统。按苏光大的要求，记者站在摄像
机前，将自己的二代身份证贴在电子扫描机上，不
到两秒的时间，记者的视频头像、身份信息以及身
份证上的照片都已被录入并显示在一旁的电脑屏
幕上，并伴有语音提示：“身份核实，比对成功。”
说起来很简单，通过一台计算机，把一张人脸

和身份信息对应起来。“人脸识别技术，是利用电子
设备对人的脸部特征信息进行身份识别，是生物识
别技术的一种。”苏光大说，人脸识别的过程其实并
不复杂。首先是检测人脸，通过计算机判断输入图
像中是否存在人脸，存在的话便显示出其位置和大
小。然后是定位面部特征，对判别出的每张人脸，都
会记录五官细节及其脸部轮廓信息。最后一步便是
人脸比对，根据已定位的面部特征与数据库中的人
脸比对相关信息，判断其身份。

由于人脸识别系统信息的存储方式，仍是以
计算机能识别的数字或代码为主，和其他电脑信
息一样会受到黑客的威胁。不过只要对存储的人
脸信息加密，即使是黑客盗走了“人脸”，也难以
识别和利用。这就决定了人脸识别具有传统身份
鉴定方式所欠缺的安全性、保密性，而且很方便。
具备了这些特点，人脸识别技术也让全球的

巨头们趋之若鹜。Facebook（社交网络）在其网站上
引入了人脸识别功能并收购了一家脸部识别网站；
谷歌也接连收购了两家做面部识别的公司；英特尔
还发布了以机器视觉为核心的感知计算软件开发
工具包……这表明，人脸识别正在摆脱“非主流”，
这项技术所展现的世界，或许将比Google Glass（和
智能手机具备同样功能的眼镜）更有型。

“我用不着钥匙开门了”

11月 15日，和往常一样，汉王科技产品部
副总经理石践到公司上班，走到办公室所在的楼
层门禁，他站在普通电话机大小的人脸识别门禁
边，头像随即显示在门禁的小屏幕上，内置的识
别系统扫描了他的脸部特征确认身份后，门禁便
自动打开，识别过程只用了一秒。
接着，石践走到办公室门前，门锁处有一个

手机大小的屏幕，上面有个内置摄像头，他按了
一下门锁上方的黑色按钮并看着摄像头，头像便
显示在屏幕上，1秒不到，办公室门便自动开启。
“正像你刚才看到的一样，进入办公大楼后，

我用不着钥匙开门了。”石践告诉《中国科学报》，
目前国内市场已经有许多企业开始使用上所述
人脸识别门禁考勤系统，在国内的人脸识别门禁
考勤市场上，汉王的产品已占到了 70%，在汉王
出口的人脸识别门禁考勤产品中，销往美国的比
例占到了 25%。

而石践办公室门上的人脸锁，则是汉王目前
正在推进的项目，在今年各地举办的安防展会
上，这个装置吸引了众多眼球。这个装置支持人

脸、密码和钥匙三合一开锁，用户可以按自身习
惯选择，操作起来也挺方便。
同时，锁体上的摄像头还附带拍照功能，每一

位试图进入办公室的人员都会被拍照留档，照片最
高存储量达到 100张可以实现循环存储，也可以随
时用U盘将存储的照片进行保存。尝试强行进门
的人员，如果其脸部特征没有提前录入人脸锁，尝
试三次开锁之后，识别系统便会发出警报。

“人脸锁的耗电量我们也尽可能地做到最
低，现在只需要四节五号电池便可以保证近一年
时间的使用。”石践说，人脸锁的适用场所不会局
限于办公大楼、机要室、财务室等办公场所，个人
住所将来也可以用得到。
值得一提的是，以往的人脸识别门禁考勤总是

需要大型计算机的协助才能完成，但汉王在 2008
年开始上市的人脸通产品，已经将比对过程从 PC
平台转移到比指甲盖大不了多少的芯片上，这也
使得成本价格正在趋向于平民化的路线。

人脸识别门锁靠谱吗？

说到民用，人脸识别的安全性到底如何？苏
光大告诉《中国科学报》，人脸识别门锁若是用在

个人住所中，比用钥匙开门更便捷，安全性同样
也得到了提高，犯罪分子不可能像从前那样复制
钥匙或是通过开锁工具进门盗窃或抢劫。“要知
道，现在一般的门锁，很难有开锁公司开不了的，
小偷们也在与时俱进，许多复杂的安全防盗门在
他们眼里也不是太大的难题。”
对此，也有人提出质疑，对于人脸识别门锁，

如果犯罪分子通过其他渠道拿到居民的照片，是
否也能达到开门的目的。
对此，中国科学院自动化研究所博士张小博

表示，这就涉及到防伪功能。人脸识别技术做得
不过硬的话可能有两方面的问题，一方面是活体
比对系统是否完善，通常而言，门锁中无论是嵌
入计算机还是芯片，都可以利用三维成像技术比
对预存的人脸信息，从而防止用照片就能开门的
笑话。安防行业使用的人脸识别系统大多数是动
态识别，是通过监控摄像头进行动态采集实时图
像来与数据库预存的模型进行比对，如果多次比
对失败，便会实时启动报警预案。
另一方面，便是恶劣光线问题。早期的人脸

识别技术，对于光线过暗，或者是亮度太大，都会
导致人脸比对失败。但近红外人脸识别技术可以
解决这个问题。

在近红外人脸识别技术上，中科院自动化研究
所的生物识别与安全技术研究中心无疑是国内做
得最好的研究机构。该中心主任李子青就曾对媒体
表示，相比传统的可见光人像采集，近红外人脸识
别技术是很有效的办法。近红外线是人肉眼不可见
的光波，但在摄像头上加上红外线反射灯，就可以
清晰成像。这就克服了可见光技术在光线变化后性
能下降，以及黑暗情况下无法识别的弊端。

正在被改变的生活方式

多年以来，人脸识别技术在应用层面被“困”
在安防领域，而这几年，相机、电视以及互联网公
司的频繁介入，这项技术越来越“亲民”。
如果你手边有尼康、索尼等日系的相机，使

用时，会发现相机对于笑脸的识别，以及根据人
脸部区域进行对焦会非常方便，所以说，你就早
体验过了人脸识别。
智能电视作为家庭娱乐的终端设备，在智能

交互方面也用上了人脸识别。石践说，包括联想、
海尔、海信等公司出品的智能电视，其人脸识别
的技术核心都是汉王提供的。一家三口可以将自
己的脸部特征通过内置在电视中的摄像头录入，
然后整理出自己喜欢的频道。再次使用的时候，
摄像头会对坐在正前方的用户进行人脸识别分
辨出是哪位用户，然后用户就可以立刻观看自己
喜欢的节目了。
手机自然也不会例外，被 Facebook收购的

Face.com最近也在 App Store中推出了应用人脸
识别技术的手机拍照应用 KLIK。这款应用所主
打的并不是丰富的滤镜功能，而是社交分享功
能。它能够在拍照过程中就自动将拍摄对象的身
份从画面中识别出来，并且迅速分享到用户关联
的 Facebook等社交网站的账户。

到银行 ATM机取款的方式将来或许也会
发生变化。我们常看到这样的新闻：犯罪分子通
常抢劫受害人的银行卡并逼问出密码后，会在
ATM机取走钱款。苏光大透露，国家相关部门正
在和银行系统酝酿一个计划，一旦实现，这将杜
绝这种犯罪途径。这个计划是将个人的银行卡信
息和二代个人身份证结合起来，ATM机也将装
载人脸识别系统，用户想在 ATM机上取款，用
身份证就可以实现，取款过程中，ATM机上的摄
像头将实时记录取款人的脸部特征，并迅速比对
身份证上的照片，核实身份后方可取款，如果核
实失败，将无法取款。

无法回避的隐私问题

2011年，Facebook 将人脸识别功能引入欧
洲市场。网站扫描了用户上传的数亿张照片，对
用户和好友建立了人脸特征数据库。根据这一数
据库，用户未来在上传新照片时，Facebook将会
自动提示是否根据其中的用户名字标注标签。随
后开始被欧洲各国的消费表示不满，今年 9月
底，面对欧盟官员的压力，Facebook承诺在欧洲
市场去除网站使用的人脸识别技术和功能。
苏光大认为，包括人脸识别在内的生物识别

技术，若是用于维护公共安全，比如机场、海关、
公安部门等，只要相关部门注重对采集的生物特
征信息保密，合法使用，侵权的可能性较小。
张小博则表示，只要是采集公民的生物特征

信息，就存在信息泄露的风险，尤其在民用这一块，
国家有必要出台或完善相关的法律法规，保障公民
的个人信息安全。已经进入立法阶段的中国《个人
信息保护法（草案）》中，将所有能识别的个人信息
都列为保护范畴，甚至包括了个人图像和声音。
无论如何，珍惜你手中的钥匙吧，或许用不

了几年了。
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探索 记得上世纪 90年代，汽车遥控器发明前，如果手拿重
物，要想打开车门确实是件麻烦事。进入 21世纪，轻按遥
控器的按钮代替了把钥匙插进锁眼旋转的复杂动作。而现
在，大多数汽车都装备了无钥匙进入系统，开车门变得更
加轻松而潇洒。

如果仔细观察，你会发现，我们身边这样的技术进步
比比皆是。当你自如地应用这些先进技术，享受这些科
技带给你的快乐和便捷时，不要忘了，这些新技术在刚
诞生时，曾经被大多数人拒绝。汽车遥控器刚出现时曾
被认为会增加汽车被盗的风险，导致给汽车安装上机械
的排挡锁和方向盘锁曾在十几年前的中国非常流行。数

码相机的出现，也让一些摄影爱好者质疑，他们固执地
相信只有胶片相机才能拍出最出色的画面，甚至为此囤
积大量的胶卷。

本期要介绍的人脸识别技术也面临推广的瓶颈，抛开
目前成本较高不谈，大多数人对实体钥匙的信赖让这项技
术平民化还有很长的路要走。有人认为人脸识别遇到光线
太暗的地方就会失效，有人认为整容后就无法识别，还有
人认为生物特征信息的采集会泄露公民的隐私给社会造
成混乱。但不管怎样，科技的发展不是传统守旧意识可以
阻挡的。尽管新技术会有这样那样的不足，但是毕竟这是
科技的进步，我们没有理由拒绝。

不要拒绝进步︻
主
编
视
点
︼

人脸识别：将让钥匙成为历史

姻本报记者童岱
早期的刑侦案件中，办案人员会让目击者将

嫌疑犯的面部特征，向画师描述，再由画师依描
述所绘制的素描图来协助破案。素描对嫌疑犯样
貌的还原程度，与目击者的描述能力以及画师绘
画的能力相关，有时会出现较大误差。
但现在，只要嫌疑犯出现在任何公共场合的

摄像头下，利用人脸识别技术，几秒钟就能用计
算机比对并核实身份。

将手绘变为计算机语言

1989年，清华大学电子工程系教授苏光大
和他的团队受公安部委托，承担了名为“GA 计
算机人像组合技术”的研究项目，他们利用计算
机将人脸分为头发、脸型、眉毛、眼睛、鼻子、嘴巴
这六个区块，每个区块设置不同的类型，这样一
来，通过目击者挑选，工作人员将区块组合成嫌
疑犯的脸，从而帮助破案。
与过去素描肖像相比，这种利用计算机组合

的人脸图像能更快速的成像，也很容易对图像进
行修改和微调。1994年，武汉市公安局利用该技
术破获了持枪抢劫特大案件，这也成为我国利用
人像组合破获的首起成功案例。此后，这项技术
也成为公安部门的必备装备。
“第二代身份证的出现，是拓展人脸识别技

术的一个契机。”苏光大说，对于警方而言，根据

二代身份证上的人像就可以构建规模巨大的人
像数据库。

2008年 1月，根据公安部门提供的身份信
息，苏光大团队建立了国内首套千万级数据库的
人脸识别系统。如今，这个数据库的人数已经过
亿。警方在侦破案件时，通过监控摄像头得到的
嫌疑犯画面图像，便可以从数据库中迅速比对其
身份信息，确定其窝藏地点，加快破案速度。

超分辨率技术解决“看不清”

然而，在公安部门实际的破案过程中，常常

会遇到视频监控场景中的人脸图像分辨率非常
小，这也让办案人员常常陷入困境。为了使模糊
人脸图像得到高清晰度的重建，2010年 7月底，
苏光大完成的“数字影像资料处理及检验技术”
通过了公安部的验收。令他没想到的是，这项技
术很快就得到了应用。

2010年 12月，苏光大接到一通不寻常的电
话，内蒙古准格尔刑警队的警员在电话中寻求帮
助，他们手中的犯罪嫌疑人人脸图像模糊，无法
辨认。
“当时他们传给我的那张图像是由路边的监

控摄像头拍到的，像素非常低，等我将图中人像

放大后才发现，人像的像素是 4×6，肉眼完全无
法辨认。”苏光大说，当时他将这张人像放入他们
研发的软件中进行了电脑复原、重建头像，准格
尔警方依据重建后的高清晰度头像，很快便破了
内蒙古准格尔旗凶杀案。

公安部 A级通缉犯周克华同样也是一个典
型案例。苏光大说，周克华在重庆作案后，他就受
到重庆警方的邀请去协助破案。根据重庆警方提
供的视频信息，他将放大的犯罪嫌疑人的头部模
样进行了重建还原，破案后，两者头像对比，误差
同样很小。

人脸识别亮相奥运会安防

国内在人脸识别领域的权威机构，除了清
华大学，还有中科院自动化研究所和中科院计
算技术研究所。自“9·11”事件、2004 年伦敦地
铁爆炸案等恐怖袭击发生后，国内的学者们开
始关注公共安全领域。经过多年的积累和沉
淀，人脸识别技术终于在 2008年奥运会上有了
大型应用，这也成为这项技术在国内应用的里
程碑式事件。
当时，北京奥组委对开幕式、闭幕式入场进

行了实名制管理，入场券持有者需要提交个人近
照，在入场验票时会利用人脸识别技术进行实名
制身份认证。当时，技术提供方便是清华大学的
苏光大团队和中科院自动化研究所以及其他单
位合作完成。

国内人脸识别始于协助破案
延伸阅读

以后我们到家开门时，不
用再在包里翻来翻去找钥匙，
对着门口的人脸识别系统“刷
脸”确认身份，便可进门。“这
不是科幻，而是技术上已实现
的现实，现在的阻力在于成本
和老百姓对人脸识别的认知
度，这个阻力我预计 3~5年
便能解除。”清华大学电子工
程系教授苏光大说。

“

生物识别有些啥？
姻曾笑生

苏光大教授实验室内的二代身份证人脸识别系统，不到两秒便能对拍摄的人像和证件作出比对。
本报记者童岱摄影

人脸识别的优势在于定位面部特征、五官细节
及脸部轮廓信息是关键判别信息。 汉王科技供图

重庆枪击哨兵案案犯周克华踩点监控图像，
头像只有 3×4像素，苏光大将其重建成像。

案犯周克华（左为重建像）
苏光大供图
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