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本报讯 近日，国家药典委员会
发布公告称，拟对单磷酸阿糖腺苷和
注射用单磷酸阿糖腺苷的国家标准
进行修订。该标准适用于生产该品种
的所有企业。国家食品药品监管总局

（CFDA） 的资料显示，今年以来，
CFDA 已经两次就注射用单磷酸阿
糖腺苷安全用药问题发了通知。

今年 3 月份，CFDA 发布通知对
注射用单磷酸阿糖腺苷的说明书进
行修订，增加了 9 大不良反应，同时
在儿童用药里面特别强调，目前尚无
儿童应用本品的系统研究资料，建议
儿童使用时权衡利弊。4 月，国家食
药监总局发布第 70 期《药品不良反
应信息通报》，提示关注注射用单磷
酸阿糖腺苷安全风险。

单磷酸阿糖腺苷是一种人工
合成的腺嘌呤核苷类抗病毒药，其
药理作用是与病毒的脱氧核糖核
酸聚合酶结合，使其活性降低而抑
制 DNA 合成，临床用于治疗疱疹
病毒感染所致的口炎、皮炎、脑炎
及巨细胞病毒感染。监测结果显
示，注射用单磷酸阿糖腺苷不良反
应报告数量近年来呈快速增长趋
势，严重不良反应报告较多，超适
应症用药现象比较突出。

国家药品不良反应病例报告数
据库中有关注射用单磷酸阿糖腺苷
的严重不良反应报告占总报告数的
5.05%，14 岁以下儿童不良反应的报
告约占 80%。

CFDA 的信息显示，单磷酸阿
糖腺苷 （含注射剂） 共有 47 条批
文，对于部分药企来说，该药甚至
占据其整体销售的很大一部分份
额。CFDA 虽然说是加强严管，但
是，并不是说这个药就不能再用
了，只是加强药品在安全性方面的
监管，提醒临床用药必须更加注意
安全用药，以及给药期间密切观察
患者。在 CFDA 没有下令该产品退
市之前，此产品仍可使用。

但是，对于产业来说，这给企业
和药品经营人员最大的提醒是，药品的安全被放
在了前所未有的地位，药品安全将是影响产品销
售的关键。

而此事件给企业另一提醒是，对待药品超
适应症使用，如果引起质量安全问题，一定要慎
重再慎重，切勿为了市场，而不顾产品安全，未
来这对产品也可能是致命的。以注射用单磷酸
阿糖腺苷为例，它在我国批准的适应症为“用于
治疗疱疹病毒感染所致的口炎、皮炎、脑炎及巨
细胞病毒感染”，监测数据显示该品种存在超适
应症用药现象，约占总报告数的 79.98%，如用
于支气管炎、肺炎、呼吸道感染、扁桃体炎等。

对于医药市场来说，未来真正能够在市场存
活的，只有真正有作用的、安全可靠并且能够有
及时并完善的临床信息反馈的产品。 （陶朵朵）

政策风

二十国集团（G20）峰会召开在即，安全保
障工作必须做在前面。

具体到网络安全方面，网络战场上“我在
明敌在暗”，要确保网站特别是业务系统不被
攻击，现实压力非常大。若此，计将安出？

亚信安全引入了“态势感知”理念和技
术，变被动为主动防御黑客入侵。亚信安全
TSG 产品管理副总经理、移动安全专家刘政
平告诉《中国科学报》记者，态势感知技术可
以以图形或地图可视化的方式，把威胁的来
源、攻击的手段、主要的风险以及可能影响的
范围，甚至未来趋势勾划出来，做到对网络空
间实时、动态地主动防护。

被动防护落后一步

网络安全的防线有多脆弱？国际知名安
全公司 FireEye 曾于 2014 年 5 月发布了一份
名为《网络安全的最后防线：深度防御的实境
评估》的研究报告。报告称，FireEye 分析了全
球 1217 家遭受安全攻击的企业。尽管这些企
业广泛部署了诸如防火墙、IPS、沙箱或防病毒
产品，但仍有高达 97%参与调查的企业曾被
黑客成功入侵。

问题出在哪里？
著名白帽子、阿里云云盾负责人吴翰清分

析说，虽然这些企业部署了安全设施，但是安
全设施感觉到黑客存在的时候往往是在入侵
事件发生之后。当然，也有可以实时给予存在
感的系统，但只是一大堆的告警。更专业一点
地说，是混杂了大量误报和无用信息的信息轰
炸———其实这和看不到没什么两样。

这是一件令人郁闷的事情：为什么总是
跟在黑客屁股后面？

这种“看不到”并非偶然。在吴翰清看来，
安全攻防完全可以用著名的“木桶理论”来解
释。按照木桶理论，只有构成木桶的所有木板
都足够高，木桶才安全；所有木板比最低木板
高出的部分都是没有意义的，要想增加木桶
的安全，应该设法增加最低木板的高度，这是
最有效也是最直接的途径。因为，黑客总是会
从意想不到的地方入侵。

因此，对于防护一方来说，安全就是一幅
图，如果没有看整张图的视野，就等于什么也
看不到。换句话说，安全防御需要可视化。

关于如何解决安全的可视化，国内外的
安全专家已进行过大量的研究。一个关键的
突破便是“态势感知”理念的引入。

动态的安全防护

公认的“态势感知”（SA，Situation Assess-
ment 的缩写）概念是，在特定时空下，对动态
环境中各元素或对象的觉察、理解以及对未

来状态的预测。其中，“觉察”又称为一级 SA，
本质上是“数据收集”；“理解”为二级 SA，本质
上是掌握数据中的情报；“预测”称为三级 SA，
本质上是情报的应用。

“态势感知”概念起源于 20 世纪 80 年代的
美国空军，指的是军方通过对空战环境信息的
分析，快速判断当前及未来形势并作出正确反
应，无疑这对取得胜利具有决定性的作用。然
而，信息安全领域要做到态势感知并非易事。

想要实现全面、快速、准确感知过去、现
在、未来的安全威胁，首先要充分尊重原始数
据，或者称之为基础数据。正是缘于无法获得
所有这些基础数据，很多中小企业在“态势感
知”面前望而却步。

“现阶段很少有中小企业涉及态势感知，
真正有实力关注态势感知的是类似致力于

‘平安城市’的成都市政府这样的城市运营方
和金融、电力等基础行业的大型企业。”刘政
平告诉记者，亚信安全目前也只是与这些“大
客户”进行合作，原因就在于他们“有海量的真
正的大数据”。

然而，有了这些数据，还并不等于可以精
确地得知网络威胁。

“大数据有一个特点，就是价值的低密度。
比如，现在在很多楼道里面都有摄像头，但是
真正有价值的数据只有几秒钟的时间。同样
的道理，黑客对业务系统的访问等数据或者
一些攻击行为等也是隐藏在大量的日志文件
里面，也是低频的数据，不是密集的攻击。”刘

政平指出，这时候就需要平台方对软件运行
日志等有非常深刻的理解和研究。

“代码比对技术、智能化报警等经验的沉
淀积累也是很重要的。并不是说有了数据就
可以很精确地告知入侵风险。”刘政平说。

此外，现在黑客都是动态的，每次攻击都
不一样，用的手法、程序包也都是不一样的，
因此需要通过感知系统推动设备自动产生一
些安全策略阻断它们。

总体来讲，态势感知技术是一种动态的安
全保护。“比如站在城市安全的角度，我们要保
护的是基础设施，不能等到已经发生了严重的
事情再来‘救火’。必须在黑客发动第一步攻击
的时候就要联动到整个体系上的安全策略。”
刘政平总结说，态势感知提出了一种新的安全
方法论：不是依赖于规则而是依赖于这些安全
情报，快速、动态地去改变这些安全配置。这样
才能防止这种低频、高速的攻击。

人才和分享是关键

和许多美好的设想一样，态势感知目前
也面临着掣肘它施展拳脚的问题。

刘政平告诉记者，在概念提出早期，做不
到态势感知的原因很多，比如垃圾数据、数据
分析不力等；而在当下，面临的一个重要困境
是，没有足够的数据分析师人才队伍。

“没有足够的网络和数据分析师，就没有办
法去有效地建模、建立规则库。”刘政平介绍说，

这个工作其实非常枯燥，美国采取的办法是专
设数据分析师这一岗位，并给予很高的薪水，以
让分析师多年如一日地静下心来做。

“在中国，做工程师好像不如做管理的，水
平高的工程师最后都去做了管理，那他的经验
怎么沉淀呢？”刘政平反问道，缺乏人才团队是
很多安全厂商的困惑，亚信安全致力于在成都
形成产学研一体化的格局，就意在形成人才梯
队，然后才是挖网络安全这座金矿。

此外，态势感知作为一种体系，分享也非
常关键。刘政平对记者说，有的安全厂商甫一
上马，就想做“大而全”，从数据收集到情报分
析、交叉分析想要一口气全做完。“这是不现实
的，大家各有专长、各显神通才是把态势感知
做好的最佳态度。”

基于此，刘政平认为，“态势感知这种事情
就适合政府立项去做，才能推动厂商去互相共
享”。

“态势感知是一种合作的生产，一般用户
是推动不了的。”他说，现在可行的思路是各做
各的专业，共同做生态，而不是做封闭式的、大
而全的厂商。

平安城市的构建

引入态势感知的理念和技术，未来的网络
安全提供商将扮演怎样的角色？

刘政平以亚信安全为例讲道：“我们更像
一个平台，将各个安全技术和方案厂商团结在
一起，构成一个大的安全防护体系和网络安全
生态，共同为需方提供服务。”他说，构建平安
城市这种系统工程的各项技术不是哪家企业
或机构能够全部拥有的，比较好的做法就是构
建一个开放和共享的平台，形成体系。

搭好了态势感知技术体系的台子，“平安
城市”的建设成为最大的期许。早在今年 3 月，
亚信安全就与成都市政府签订战略合作协议，

“共建信息安全公共服务平台”。
然而，刘政平指出，还需要两个要素才能

真正推进平安城市的建设。
“首先一定要有政策上的支持才能建成平

安城市。一方面，毕竟谁都不愿意把自己不好
的方面暴露出来，没有一把手推动很难成功。
所幸政府高层越来越关注城市网络安全的话
题，从贵阳到成都，我们都感受到了来自决策
层的重视。另一方面，政策性的支持能够尽快
建成良好的平安城市建设示范，包括一地安全
生态的打造。这种示范作用对于未来的推广很
重要。”刘政平说。

其次就是要联合可靠的安全企业。刘政平
解释说，态势感知没有技术上的沉淀不行，采
集的数据是否有效、情报分析到不到位、安全
策略是否满足要求等都要达标。“不能到最后，
连个黑客都抓不到，那是不行的。”

态势感知 变被动防护为主动出击
姻本报记者 赵广立
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机器人，顾名思义，是可以执行任务的
机器装置。然而，随着其承担的实验室之外的
角色越来越多，传统机器人的刚性系统与其
周遭的人类和环境互不兼容，安全隐患也越
来越大。

对此，科学家们期望通过增添生物元素
解决该问题，比如在传统制动器中增加气动
人工肌肉或弹簧来增加缓冲力度。然而，国外
新兴起的一股将机器人技术与（生物）组织工
程学相结合的科研潮流，则提出了另一种解
决方案，即研发由活体肌肉组织或细胞驱动
的机器人，学名“生物合成机器人”。

这种机器人的制动器为活体细胞，细胞
在受到光或电刺激后，发生收缩带动躯体弯
曲，以完成相关动作或移动。它可像动物那样
柔软地四处行动，与传统机器人相比，它对人
和环境来说十分安全。因此，比其他高功率重
量比的制动器更安全。此外，生物合成机器人
的燃料来源仅是周围介质中的养分。

近日，美国哈佛大学生物工程和应用科
学部门推出了全球首 个生 物 合成 机 器
人———“机器鳐鱼”。该团队通过对鳐鱼的生
理机能进行逆向工程，创造出了长 16 毫米、
重 10 克的微型机器人，看上去就像是一个透

明硬币和一个尾巴的组合。
该团队首先使用一层透明的弹性聚合物

作为主干部分，将大鼠心脏细胞以蛇形图案
均匀分布在表面，再对细胞进行基因编码，使
其对特定的蓝色闪光产生反应；用黄金制成
支撑骨架，因为黄金对附着其上的细胞无抑
制作用。

为供养“机器鳐鱼”中的活体细胞，研究
人员把它放进充满糖的生理盐水中，并以蓝
色的光脉冲对其电击。

为更好地控制细胞力量，科研人员使用
了细胞图案化技术（微图形化技术），即在细
胞依附的骨架上标出或印上微尺度线条。细
胞沿线条整齐排列，这些线能随着细胞的成
长指导它们。

此外，研究人员还可以通过改变光的频
率来控制机器鳐鱼的移动方向，因“鱼身”两
侧的细胞所响应的光的频率各不相同，如果
以某一特定频率的光照射“鱼身”，那么只有
一侧的细胞会产生收缩，以此完成转向动作，
避开障碍物。

虽然生物合成机器人领域的起步令人十
分兴奋，但距其能走出实验室还有很多的工
作要做。 （陶朵朵整理）

生物机器人颠覆机器人定义

图片来源：百度图片

8 月 25 日，高分三号卫星成像的首张图片
正式发布。国家海洋局、气象局等用户纷纷称赞
这些图像“震撼”、“质量非常好”。据悉，高分三
号卫星的图像质量指标均达到国际先进水平，
为卫星图像在各行业领域的应用奠定了坚实的
基础。这标志着我国低轨道合成孔径雷达

（SAR）卫星研制技术实现了重大突破，从此，我
国民用天基高分辨率合成孔径雷达图像打破了
全进口的现状，做到了核心在手。

攻克 50多项重大关键技术
我国空间技术的又一瑰宝

为研制世界上性能最先进的 C 频段多极
化合成孔径雷达卫星，卫星总体单位航天科技
集团公司五院（以下简称“五院”）的科研人员通
过技术创新，攻克了 50 多项重大关键技术，不
仅实现了我国低地球轨道长寿命、高分辨率合
成孔径雷达卫星研制技术的重大跨越，还将在
引领我国民用长寿命高分辨率微波遥感卫星应
用方面，起到重要的示范作用。

合成孔径雷达卫星由于不受光照、云层和
天气的约束与影响，可以全天候、全天时工作，
且具有对地下物体的穿透能力，解决了光学遥
感观测不到或观测不足的问题，因此，一经问
世，就备受追捧，成为航天大国竞相逐鹿的领
域。我国研制的海洋二号、环境一号 C 合成孔
径雷达卫星在应用上取得了极大的成功，但随
着资源调查、减灾救灾、环境保护等众多领域需
求的激增，研制性能更为先进、多用途的合成孔
径雷达卫星，成为加快我国信息化建设的当务
之急。

为此，五院的研制团队在系统设计上开展
了大量的优化工作，先后攻克了低轨道卫星长
寿命高可靠设计、分析及验证技术，大挠性高精
度高稳定卫星控制技术，高品质万瓦级脉冲大
功率电源及多母线供电技术，卫星机电热一体
化、数字化三维协同设计及制造技术，陆海兼容
多模式多极化成像技术等为代表的 50 多项关
键技术，多项技术填补了国内和国际空白。

这些关键技术的突破，不仅实现了我国低

地球轨道长寿命、高分辨率合成孔径雷达卫星
研制技术“里程碑”式的重大跨越，还将极大地
推动我国卫星工程的设计和研制技术的发展。

“可以说，高分三号卫星的发射和应用，把我国
高分系统建设由可见光、热红外、远红外带入到
微波辐射区，迎来了卫星微波遥感应用的新时
代”，高分三号卫星总指挥兼总师张庆君如是
说。

实现微波图像数据自主
国家信息安全在握

高分三号卫星的问世，为国人用特殊的眼
光审视地球提供了新手段，开辟了微波遥感应
用的新境界。此前，我国民用合成孔径雷达卫星
图像数据均为进口，不仅价格昂贵，且有时在紧
急时刻不能很好地在第一时间获取数据。国内
的用户都非常迫切希望高分三号卫星尽早发挥
作用。高分三号卫星工程的用户涵盖了国内各
类应用部门，各行业也迫切需要高分三号卫星
工程提供的高质量连续稳定的合成孔径雷达图
像，以替代目前大量进口的国外卫星数据。

从本次发布的图像来看，高分三号卫星不
辱使命，实现了连续、高质量、高精度对地观测。
这颗卫星后续将源源不断地为祖国提供可靠、
稳定的高分辨率微波图像数据，彻底结束了我
国微波遥感数据图像长期依靠外国的历史，为
建立我国独立自主的微波遥感数据系统，维护
国家信息安全提供了可靠的保证。

发展前景广阔
期待来日飒爽英姿

作为一颗“百姓星”，高分三号卫星将履
行以航天技术发展服务社会、造福人类的神
圣使命。

高分三号卫星的用户包括国家海洋局、民
政部、水利部、中国气象局以及十几个行业，其
获取的信息在海洋观测、水利应用、灾害监测、
环境监测等方面具有独特的优势，应用领域十
分广泛。比如，通过高分三号卫星提供的可靠、

稳定的高分辨率微波遥感图像，可以提高我国
海洋环境灾害监测与预报能力，增强我国近海
海域管理和环境保护的能力；可以为减灾备灾、
应急救灾、恢复重建提供多层次、立体动态信
息，加快灾害监测与评估进程，增强灾害的快速
反应能力，对防灾救灾工作提供有力保障；可以
进行台风、风暴潮、泥石流、山体滑坡等自然灾
害监测预测，提高抵御自然灾害的能力。“在出
现地震、滑坡、洪涝等自然灾害时，往往伴随恶
劣的气象条件，并且要求快速响应提供灾区第
一手图像信息，这个时候，类似高分三号的微波
成像卫星往往发挥更大的作用”，高分三号卫星
工程总师徐福祥说。

面对广阔的发展空间，五院专家呼吁，在强
化高分三号卫星应用的同时，要坚持用研结合，
加大投入，强化技术储备，加快新型功能更强合
成孔径雷达卫星的研制，以保持在该领域的国
际先进地位。此外，要着眼于多领域应用的迫切
需要，构筑星座编队、多星组网的雷达卫星系
统，为应用提供更为连续、丰富的信息源。

高分三号 核心在手不求人
姻潘晨

高分三号卫星拍摄的喀什地区影像。

对于防护一方来说，安全就是一幅图，安全防御需要可视化。


