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电子气场
剑桥大学计算机实验室的 Frank Stajano

曾提出一种方案：电子气场（electric aura）。
气场由身上的电子设备发出，范围是用户周
边的二至三英尺内。气场能够确认设备所有
人的身份，用户其他设备若要正常工作的
话，必须处于气场的范围之内。这不仅解决
了密码问题，还有其他方面的应用，比如，盗

贼可以偷走你的车钥匙，但是打不开车门。

虹膜扫描
一家来自纽约的安全公司 EyeLock 也在

尝试用更先进的生物密码来代替传统密码，
他们的武器是虹膜扫描。Myris 就是他们带来
的设备，它可以扫描用户虹膜上的 240 个关
键节点，然后生成一个长度为 2048 比特的数
字签名。使用时，使用者只要抓起 Myris，然后
扫描一下眼球就能完成账号登录。

意念密码
UC Berkeley School of Information 学校

的研究人员使用生物传感技术，利 用

passthoughts（暂译作密码意念）来通过计算
机验证密码，前提是用户需要头戴一个价值
100 美元的设备———NeuroSky Mindset。它是
通过蓝牙跟电脑无线连接，设备的传感器贴
着用户的前额，然后从大脑获得脑电图信号。

心跳识别
Nymi 由多伦多的生物识别技术公司

Bionym 开发，该设备的特别之处在于，使用
每个人独特的心电图来进行身份认证。研究
团队发现可以通过提取心跳特征来创建生
物识别模板。虽然紧张的时候心跳会加速，
从而导致心跳波形发生改变，但本质上是相
同的心跳模式。 （原鸣整理）

智能手环俨然几乎实现了人腕一块的普及
率，即使没有智能手环的人，手机里也多少装了
一两个运动跟踪软件。但问题是，它们大多是
UI 花哨的计步器，对于不同运动项目的识别率
有待提高，而且更重要的一个问题是———它们
大多只适合室外。

如果你是智能手表的拥趸，并且钟爱运动
健身，那一款专业的 Smart Watch App 势必会成
为你的新选择———数据记录变得更容易，也节
省了购买其他多件智能设备的支出。

特别是对于室内健身爱好者来说，VimoFit
是一个很好的选择。

据统计，在美国只有 30％的人喜欢在户外
锻炼身体，另外的 70％更喜欢室内健身。Vi-
moFit 的创始人刘桓观察后发现，在美国的健身
房里中有 10%的健身者会在运动时带着手机，
而且主要是为了听音乐。

只占据 30%比例的户外跟踪市场已经足够
庞大，可以预见，室内运动跟踪的 70％市场几
乎还没有被开发。

VimoFit 的做法便是使用智能手表的内置
运动传感器来跟踪用户的健身活动。

当用户在做运动时，比如做俯卧撑或者卷
腹，VimoFit 会自动检测重复动作，并和已有的
运动模式库进行比较。当俯卧撑已经在运动模
式库中时，VimoFit 会自动识别它，自动记录重
复次数，并记录燃烧的卡路里。如果是第一次尝
试的新运动，VimoFit 会有一个简单的训练过
程，帮助用户快速学习一个新动作。

VimoFit 提供了两种模式。如果用户有自己
的健身计划，它可以自动监测和记录。除此之外
VimoFit 也有一个引导模式，由一个私人教练提
供针对个人的锻炼计划，你只要按照屏幕上的
私人教练示范跟着做，智能手表便会自动跟踪
你的进程。

由于智能手表只能佩戴在手腕上的特性，
对其识别动作的算法要求十分精确。

刘桓表示，这正是 VimoFit 的核心技术。在

算法上，智能手表的传感器会测试加速度并识
别动作，记录数据和距离。也就是说 VimoFit 会
根据健身房内的不同运动项目进行算法上的微
调，当举重、哑铃、俯卧撑等健身项目进行时，手
腕的微动作便会自动识别出来。

据介绍，VimoFit 现在已经可以支持 95%的
室内健身项目。比如羽毛球、乒乓球等在室内进
行的运动项目，虽然扣杀、救球等动作都和手腕
有很大关联，但 VimoFit 目前还没有开放对这
些运动的支持。

截至目前，VimoFit 在 Android Wear 平台上
的下载量已超过了 8 万，而全球搭载 Android
Wear 的智能手表销量也只有 100 万块左右。
Google 在应用商店给推荐位和当作对外的优秀
项目演示，是帮助 VimoFit 获得高下载量的“幕
后推手”。

相较之下，目前 Apple Watch 的黏度还不够
大，而且平台体验一般，苹果限制了第三方应
用，让 App“跑起来”很慢。相比有着 1 万左右日
活跃用户的 Android Wear 版本，已上架 App
Store 的 VimoFit 还处在调试阶段。

有消息称 Apple Watch 在前两个月售出了
280 万块。这个销售速度比第一代 iPod、iPhone 和
iPad 都要快。虽然现在 Apple Watch 和 2007 年
iPhone 的体验几乎相同，但这才刚刚开始。各方
几乎一致看好 Apple Watch 的未来。（北绛整理）

A-10“雷电”攻击机（以下简
称“A-10”）曾一度以其凶猛怪异
的外形成为美国空军形象代表
之一。如今，它正在对国际用户
开放。开放的原因是 A-10 即将
面临退役。

A-10 的研发隶属于费尔柴
尔德·共和公司，如今该公司已
经被波音吞并。目前，波音公司
是 A-10 飞机知识产权的主要继
承者，并与美国空军签署合同，
将已经转为库存状态的 300 架
A-10 飞机中的 173 架重新修复
到可用状态，而这一数字还可能
再增加 69 架。这其中，105 架将
被交给美国空军，这一合同要求
在 2017 年第一季度完成。

同时，波音公司全球服务与
支持中心总工程师保罗·赛杰斯
对媒体表示，波音公司与美国空
军已经开始谈判，准备将 A-10
攻击机作为剩余物资出售给国
际用户，不过他拒绝透露是哪个
用户对这种飞机感兴趣。

A-10 属 于 美 国 空 军 的
“A-X”家族，其家族最早的一代始于上世纪
60 年代。十年后，A-10 诞生。A-10 的设计非
常适合低空作战。该机所采用的中等厚度大
弯度平直下单翼、尾吊双发、双垂尾的正常布
局，是决定其成为优秀武器平台的关键。这种
设计不仅便于安排翼下挂架，而且有利于长
长的平尾与两个垂直尾翼遮蔽发动机排出的
火焰与气流，以及抑制红外制导的地空导弹
的攻击。尾吊发动机不仅可以简化设计、减轻
结构重量，还可以避免因 30 毫米七管炮射击
造成的发动机吞烟，在起降时可最大限度避
免发动机吸入异物。两个垂直尾翼增加了飞
行安定性，作战中即使有一个垂尾遭到破坏，
也不会致使飞机无法操纵。长长的机翼，不仅
可以提高航程，还可以实现短距起降，下垂的
翼端设计还可减小阻力，增加约 8%的航程。

为了提高 A-10 的安全系数，生产商采取

了诸多提高飞机生存能力的措施：座舱周围
由 12.7~38 毫米厚的钛合金装甲板构成，内侧
衬有防弹纤维，装甲总重 550 千克，机腹钛合
金装甲厚 50 毫米，可抵挡 23 毫米穿甲弹的
打击。更重要的是，A-10 的机身大梁、主结构
框都是双套的，并有两套有装甲防护的多余
度液压主飞行操纵系统，分别置于机身两侧，
即使一边中弹仍可保持操控，万一液压系统
损坏，飞行员还可通过钢缆控制方向舵及升
降舵。除钢缆外，液压、电力与其他线路均分
成左右各一套系统，增加了安全系数。

另外，A-10 的两台发动机间距较大，同时
中弹损伤的可能性很小。风扇机匣也有装甲保
护。甚至为防止油箱被炮火命中，A-10 将油箱
置于机身内，油箱为橡胶泡棉自动闭锁式，中弹
后会自动封闭。在以往的战斗中，A-10 曾经在
作战中遭受了多次攻击，垂尾、平尾、机翼、发动
机等多处受伤，依然安全返回。

在武器配备方面，A-10 攻击机的前机身内
左下侧安装了 1 门 30mm 的 GAU-8 型 7 管加
特林式机炮，最大备弹量 1350 发。整个机炮系
统重约 1.8 吨。主要用于攻击地面上的装甲目
标。在飞机下方，设置了 11 个外挂架，位于机身
中央挂架的最大挂载能力为 2268kg。

这些配置让 A-10 在 F-16、AH-64 等先
进飞行器问世后依然占有一席之地，特别是
在北约大规模空袭南联盟的作战行动，以及
近年的伊拉克战争中，A-10 对付利用地形掩
护的地面部队时常常令其他机型“汗颜”。

（原鸣根据网络整理）

VimoFit：运动记录的新玩伴
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从 2009 年起，南极大陆
约 750 千米长的海岸线上，几
块冰川开始以每年 60 立方千
米的速率融化，至今已经融
化了 300 万亿升水流至周围
海洋。科学家担心，南极冰原
的加速融化，将使南极半岛
开始变得不稳定。他们还警
告称，如果冰川继续融化，很
可能导致海平面显著上升。

冰川融化不只是北极

同样是在全球气候变暖
的大背景下，同样是地球的
极点地区，北极与南极的冰
川融化速率并不相同。

中国南极测绘研究中心
名誉主任鄂栋臣向 《中国科
学报》 记者解释，北极是海
冰，南极是陆地冰川。与南极
相比，北极的气候系统比较
复杂，对于全球气候变化的
响应比较直接，海冰对于气
候变化也更敏感。

一直以来，北极海冰的消
融是不争的事实。根据资料
显示，从上世纪 90 年代开
始，北极海冰就出现了明显
的快速减少现象，尤其是在
2007 年和 2012 年。

相反，南极的陆地冰川相
对比较稳定，2012 年和 2013
年，南极的海冰面积甚至还有
所增加。对此，气象专家解释，
由于南极是大洋包围大陆，南
极海冰每年消融再重生，具有
强烈的季节性变化，而北极海
冰则是经历漫长时间的累积
沉淀形成，很难再生。

不过，鄂栋臣表示，近年
来有多个研究显示，尤其是
南极洲西部的冰原正在加速
融化。

两年“融化”一座珠峰

英国布里斯托尔大学冰
川学研究中心的研究人员在《科学》杂志上发
表了他们的最新研究成果，他们在使用欧洲航
天局的 CryoSat-2 卫星的雷达监测南极半岛
南部冰原时发现，在过去的六年时间里，那里
的冰表面开始以每年 4 米的速率下降，且已经
向海洋输送了 300 立方千米的水量。

过去，研究人员认为南极半岛南部的冰川
表现得较为稳定。如今，大量冰川开始融化这
一事实大大出乎了他们的意料。

布里斯托尔大学冰川学研究中心地球观
测科学家伯特·沃特斯的解释是，由于全球气
候变暖，环绕整个南极洲的风发生了变化，推
动了南大洋的温暖海水向冰原流去。它们从海
洋下方侵蚀了漂浮在海洋表面的冰架和冰川。

事实上，早在去年 5 月，美国宇航局和美
国加州大学欧文分校的研究人员就发现，南极
洲西部阿蒙森海扇区冰川的融化速度正在加
快，而且似乎不可逆转。要知道，西南极洲冰川
蕴藏的水量足以使海平面上升至少 1 米，因
此，它的融化也被认为是未来导致海平面上升
的重要原因。

更让人震惊的是，根据美国航天局以及欧
洲航天局的雷达和卫星监测发现，过去 21 年
中，南极洲冰川每两年的融化量相当于一座珠
穆朗玛峰。

鄂栋臣表示，人们对海平面上升的关注往
往只考虑北极海冰的融化，南极冰原的消融不
被考虑在内。因此，随着越来越多的研究显示
南极冰盖加速消融，研究人员有必要提高对海
平面上升速度的预测。

南极质量减小致引力削弱

除此之外，科学家认为，南极冰川流失巨
大会导致该区域地球引力场开始发生变化。根
据欧洲空间局的地球重力场和海洋环流探测
卫星（GOCE）获取的南极洲重力场的精确测
量数据显示，在冰川消融的地方，地心引力也
在削弱。

鄂栋臣告诉《中国科学报》记者，这并不难
理解。任何物体都存在一个吸引周围物体的引
力场，而引力的强弱则取决于物体的质量。地
球的质量并不是均匀分布，因此，地球表面的
引力也强弱不一。

“南极的质量是以冰川的形式存在的，由
于冰川大量融化，冰川融水向低纬度地区转
移，南极地区的质量就明显减少了，引力场也
就随之发生变化。”不过鄂栋臣表示，引力场变
化的幅度是很小的，目前对地球的影响也是非
常微弱的，人们不必为此担心。

本版图片来源：百度图片

为了让网络上的个人信息更安全，研究人
员从未停止过对系统鲁棒性（Robust）的探索。
当密码加验证码的手段也渐渐土崩瓦解的时
候，下一个挺身而出保卫信息安全的接替者正
在努力被测试中。

美国宾厄姆顿大学等机构的研究人员报
告说，让志愿者阅读一些常见的缩略词如
FBI 或 DVD 等，同时测量他们大脑中与阅读
和认识词语有关部位的脑电波，发现即便是
读同一个词，每个人的脑电波特征都不一样，
这一点说明脑电波有实用潜力成为密码。

如果你觉得读取翻译脑电波的工作稍显
复杂，那么用表情符号作为密码肯定会受到怕
麻烦人的欢迎。6 月 15 日，来自英国的安全软
件开发公司 Intelligent Environments 发布了世
界上第一个表情密码系统，用 44 个表情符号
做 PIN 码，有 3498308 种排列，比传统密码系
统的安全性能提高了 480 倍。

瞧，多么有意思的未来密码。不过，它们虽
然看起来很炫，但安全性怎样呢？

寻找更“坚固”的密码

挖鼻、点赞、微笑、装傻……当我们点开一
个个可爱的表情符号时，电脑内部的“反应”并
没有这么可爱。冒号、中横线、左括号就是一个
微笑的表情组合……同理，其他的标签符号也
是这样“拼凑”而成。从专业角度看，“表情符号
密码属于图形口令的一种。”西安电子科技大
学副教授高海昌告诉《中国科学报》记者。

图形口令最早由 G．Blonder 在 1993 年
提出，“图形口令提出的初衷就是利用心理学
研究发现人对于图形的记忆能力要强于数
字。比如你看过一张图片后，几个月后再看到
这张图片，也能回忆起来。但是如果给你一串
数字，看过之后几周基本都记不起来了。”高
海昌解释说。

按照机制原理的不同，图形口令大概可以
分为三类，即基于绘制的、基于小图标选择的
和基于一张大图片上点击位置的。表情符号则
属于其中的第二类。高海昌表示，图形口令确
实在记忆性和口令空间方面要优于传统的数
字文本口令。

相较而言，脑电波密码则跳出了传统密码
的范畴，属于另一个身份认证领域范畴———生
物特征识别。目前，应用到生活中常见的生物
特征识别码包括指纹、掌纹、虹膜等。高海昌解
释说，生物特征具有唯一性，而且不用记忆任
何密码，在一些对安全性要求比较高的场合得
到了应用。

未来发展趋势

不论是表情符号密码还是生物识别特征

密码，都是网络安全保卫战的过程———在增
强密码安全性的同时尽量便捷。英国记忆术
专家、思维导图的发明者托尼·布赞（Tony
Buzan）就曾经对媒体表示：“表情密码利用了
人类对于图片的卓越的记忆能力，这种能力
是在人类进化史上渐渐固定下来的。对于以
图像形式出现的信息，我们总是更容易记住，
这 就 是 为 什 么 表 情 密 码 比 传 统 PIN 码 要
好。”

或许表情密码的未来会更受欢迎，因为生
物识别特征密码都离不开专门的设备进行辅
助验证，如虹膜扫描仪、指纹扫描仪等，所以大
大限制了其应用。“不过现在随着科技的发展
和硬件成本的下降，指纹扫描仪、摄像头等设
备都已经标配到了个人手机、笔记本电脑等设
备上。很多手机和笔记本电脑也采用指纹扫描
来代替传统的数字文本口令。”高海昌说。

2013 年，德勤公司曾发布预测称，超过
90%的密码都不再安全。而通过发送到用户注
册手机上的验证码、用户指纹、USB Key 等多
重信息认证的方式，可以有效保证密码的安
全。早在 2011 年，IBM 公司就曾经预测过，“多
元验证生物特性”将帮助人们从传统密码中解
放出来。这种“多元验证生物特性”就是指生物
识别特征。IBM 称，未来人们走到 ATM 前，只
要对着可识别视网膜独特图形的微型传感器
说出自己的名字或看一看它，就能安全地取出
钱。人们还能通过相同方法，在手机或平板电
脑上查看账目信息。

还需时间检验

然而，这两种密码要想大范围推行还需要
时间的验证。“表情符号密码生成内容比较复
杂，不利于大规模部署和使用。所以图形口令
虽然已经被提出并研究十余年，但并没有替代
传统数字文本口令。”高海昌说。尽管，现在也
有些商用系统已经在使用图形口令，比如，最
典型的就是安卓手机系统的九宫格锁屏，和
Windows 8 操作系统可以选用的图形口令登陆
机制，但是，“图形口令是否能完全取代数字文
本口令，还需要时间检验。”高海昌说。

美国得州理工大学脑科学讲席教授、脑
成像研究院院长唐一源也在接受 《中国科学
报》记者采访时表示：“尽管脑电波作为密码
的文章中提到‘每个人的脑电波特征不一
样’，但这句话应该是在具体语境下才有效，
不能泛泛说不同。个体差异很大，但人类认知
的大脑特征应该有共同也有不同的成分。”

而且，高海昌表示，这类生物特征技术是
否能完全替代数字口令，也不是只受限于设
备，也受个人习惯、个人隐私的顾虑等多方面
的因素制约。对此，唐一源也认为：“目前科研
和临床用的脑电测量本身对人无害，脑电波
作为密码已经超出了简单的科研范畴，涉及
道德伦理和个人隐私。”所以，脑电波的发展

“更像是未来的期望，需要深入研究”。

链接隗
有趣的密码

为了让网络上的个
人信息更安全，研究人
员从未停止过对系统鲁
棒性（Robust）的探索。
但当密码加验证码的手
段也渐渐土崩瓦解的时
候，下一个挺身而出保
卫信息安全的是谁？


